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Was tun bei
Amok und
Terror?

Wie sollen sich Mitarbeitende im Fall von Amok oder
Terror verhalten? Diese Frage stellt das Notfall- und

Sicherheitsmanagement von Unternehmen vor
Herausforderungen.

Von Torsten Hiermann

icht alles, was moglich ist,

ist auch wahrscheinlich.

Was so philosophisch

klingt, bringt allerdings das

Dilemma der Notfallpla-
nung und des Sicherheitsmanagements
auf den Punkt: Wie hoch ist die Eintritts-
wahrscheinlichkeit eines Szenarios? Wel-
che Auswirkungen wéren zu befiirchten?
In welchem Verhéltnis stehen Risikover-
meidung und -reduzierung zur Akzep-
tanz? Diese Fragen gelten ganz grund-
satzlich fir eine Vielzahl von Ereignissen.
Brand, Explosion, Gefahrstoffaustritt,
|T- oder Personalausfall, Bombendrohun-
gen, Unwetterschaden.

Die Liste der potenziellen Risiken und
Gefahren lasst sich fortsetzen und immer
geht es im Sicherheits-, Notfall- oder
Krisenmanagement darum, derartige

Amokalarm vs. Feueralarm

Amok- und Feueralarme missen sich
deutlich voneinander unterscheiden.
Ein Feueralarm fihrt in aller Regel zu
einer Gebduderdumung. Ein Amok-
alarm mitunter zum Gegenteil: Schutz
suchen, verbarrikadieren - statt Tatern in
die Arme zu laufen. Die heute ibliche
Empfehlung lautet daher, einen Amok-
alarm héher zu priorisieren als einen
Feueralarm.

«Lagen» zu bewerten, geeignete Pré&-
ventionsmassnahmen umzusetzen und
Reaktionsstrukturen zu etablieren. Es
geht darum, einen akzeptablen Weg ein-
zuschlagen im Spannungsfeld zwischen
Risikobewusstsein und Risikoexposition;
eben zwischen dem, was denkbar und
dem, was wahrscheinlich ist. Gleichwohl:
Viele Unternehmen und Organisationen

«Das plausibelste Terrorszenario in der Schweiz ist derzeit
ein Gewaltakt, der von einem dschihadistisch inspirierten
Einzeltater veriibt wird. Nach Einschatzung des NDB wiirde
sich ein solcher Angriff am ehesten gegen schwach geschiitzte
Ziele richten und mit geringen logistischen und
organisatorischen Mitteln veriibt.»
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sind auf derartige Szenarien vorbereitet:
In Notfallpldnen, Handlungsanweisungen
und Checklisten sind solche Situationen
«durchdacht» und es wird beschrieben,
wie die betrieblichen Reaktionsstrukturen
mit einem Ereigniseintritt umgehen sollen
und wie sich Mitarbeiter idealerweise zu
verhalten haben. Angefiihrt wird die Liste
der Gefahrensituationen, auf die sich
Unternehmen und Organisationen vor-
bereiten, vom Brandereignis - allein schon
wegen der qua Gesetz erforderlichen Vor-
bereitung darauf. Doch wie steht es um
die Befassung mit Bedrohungslagen wie
Amoklaufen oder Terroranschlagen? Im
Rahmen der Risikobewertung mag ein
Unternehmen zu der Einschatzung ge-
langen, dass diese Szenarien, beispiels-
weise gemessen an der angenommenen
Risikoexposition, nicht weiter betrachtet
werden missen. Das ist dann eine be-
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wusste Entscheidung im Rahmen eines
«Risk Assessments» - und damit eine
durchaus legitime Entscheidung! Unge-
achtet dessen heisst es im Lagebericht
2023 des Nachrichtendienstes des Bun-
des, NDB: «Die Terrorbedrohung der
Schweiz bleibt erhéht und ist priméar dschi-
hadistisch geprégt. Das plausibelste Ter-
rorszenario ist ein von einem dschihadis-
tisch inspirierten Einzeltdter verlbter
Gewaltakt. Zunehmend spielen psychi-
sche Probleme oder persénliche Krisen
beim Schritt zur Gewaltanwendung eine
erhebliche Rolle.» Insbesondere der letzte
Satz verdeutlicht, dass die Grenzen zwi-
schen Amok und Terror mittlerweile flies-
send sind. So spricht der deutsche Sicher-
heitsforscher Prof. Dr. Stefan Goertz davon,
«dass sich hier zwei Elemente vermischen:
der Terrorismus, also die politisch moti-
vierte Gewalt, und das Element des Amok-
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laufs, des personlich motivierten Attentats. Dass
also jemand sich bei einer Ideologie bedient, um
seine personliche Gewalt zu legitimieren.»
Kritisch ist in diesem Zusammenhang jedenfalls
ein immer noch zu haufig zu beobachtendes
Handlungskonzept in Unternehmen: Namlich,
dass nicht die Notwendigkeit besteht, sich mit
diesen Szenarien beschéaftigen zu mussen, weil
die vermeintlich richtige Lésung auf der Hand
liegt: «Dann lésen wir den Evakuierungsalarm
aus», heisst es haufig. Der Gedanke ist nachvoll-
ziehbar, kann aber fatale Folgen haben. Genau
dies jedoch kann die denkbar schlechteste Ent-
scheidung sein. Denn ein «Active Shooter-Event,
wie solche Taten in den USA motiviibergreifend
genannt werden, oder, aus der Behdrdenpers-
pektive, eine «lebensbedrohliche Einsatzlage»,
unterscheidet sich in einem Punkt ganz gravierend
von einer Entfluchtungs-Gefahrenlage, wie bei-
spielsweise die einer Gebauderdumung im Zuge
eines Feueralarms. Fatal ware es namlich, dem
oder den Tatern noch Menschen zuzufithren. Der
Grundsatz lautet daher zunachst: weg vom Tater!
«Bei Amoklagen und anderen Gewaltvorféllen ...
kommt es entscheidend darauf an, moglichst
frihzeitig und eindeutig zu informieren, um so
auf ein moéglichst optimales Verhalten der ge-

Leitstelle

Gefahren-
meldesystem

Alarmierung Evakuierung
per
Lautsprecher

Info-Hotline  Krisenstab

VERHALTEN BEI AMOK- UND TERRORLAGEN

FLUCHTEN

+ Ergreifen Sie die Flucht, wenn dies weg vom Tatgeschehen fihrt.

+ Nutzen Sie dazu alle zur Verfigung stehenden Maglichkeiten, nicht nur
ausgewiesene Fluchtwege (z.B. Fenster, Vordacher etc).

+ Flichten Sie nicht blindlings. Machen Sie sich vorher klar:

+ Wo will ich hin? Welche Deckungsmaglichkeiten kann ich nutzen?

+ Nutzen Sie keine Aufzige.

+ Meiden Sie freie Flichen.

+ Nehmen Sie ggf. Gegenstinde mit, die Sie zur Verteidig nutzen ké

+ Achten Sie auf ungewshnliche Geg wde oder auf hnliche Ablageorte
(Gefahr von unkonventionellen Sprengvorrichtungen).

+ Rechnen Sie mit dem unerwarteten Auftauchen eines Taters.

+ Weisen Sie andere auf die Gefahr hin. Unterstiitzen Sie hilf ebedorftige Personen
im Rah Ihrer Méglichkei Lassen Sie sich jedoch nicht von Ihrer eigenen
Flucht abhalten.

+ Entfernen Sie sich weit genug vom Ort des Geschehens (Einwirkungsbereich von
Waffen!).

VERSTECKEN / VERBARRIKADIEREN

+ Suchen Sie Schutz in einem Raum oder hinter Deckungsmaaglichkeiten.

+ Halten Sie sich von Taren und Fenstern fern.

+ VerschlieBen und verbarrikadieren Sie Turen.

+ Bringen Sie ,Masse” zwischen sich und die Tar (Mabel etc).

+ Wenn Sie mehrere Personen sind: Bieten Sie nicht als Gruppe ein Ziel, sondern
verteilen Sie sich.

+ Suchen Sie sich ggf. Gegenstinde aus, die Sie zur Verteidigung nutzen kdnnen.

+ Begeben Sie sich in Bodenndhe, aber seien Sie bereit fir eine Flucht oder Ihre
Verteidigung.

+ Schalten Sie ggf. das Licht aus.

+ Stellen Sie lhr Mobiltelefon auf lautlos. Setzen Sie einen Notruf ab, aber ver-

meiden Sie weitere Anrufe.

+ Machen Sie einen Plan! Was mache(n) ich / wir, wenn ...7

Taschenkarte Richtiges Verhalten bei Amok und Terrorlagen (nur
Vorderseite): nitzlich zur Unterrichtung von Beschéftigten

Austausch

einberufen Notfallpldne

Schutz vor «Vehicle Ramming Attacks»: Fahrzeugbarrieren, Prinzipskizze
Alarmierungs-App fir Amok-, Terror und lebensbedrohliche Gewalttaten.
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Sich gegen einen
Angreifer zu wehren,
ist meist das Mittel
der letzten Wahl.

fahrdeten Personen hinwirken zu kénnen. Im
Unterschied zu anderen Gefahrenlagen wie z. B.
einem Brand gilt bei Amoklagen ....die Verhaltens-
empfehlung: einschliessen und verbarrikadieren.
Nur im Ausnahmefall wird bei glinstiger Gelegen-
heit eine Flucht empfohlen.» Diese Aussage der
sogenannten Winnenden-Kommission ist nach
wie vor glltig und deckt sich mit den Handlungs-
konzepten vieler europaischer Lénder.

Amok oder Terror?

Das wesentliche Unterscheidungsmerk-
mal liegt im Motiv. Fir die Notfallorgani-
sation eines Unternehmens spielt es
jedoch keine Rolle, ob der Tater person-
liche oder politische Motive hat - sieht
man von der Friherkennung im Rahmen
eines betrieblichen «Bedrohungs-
managements» ab. Zudem war in der
Vergangenheit bereits eine Ver-
mischung zu beobachten: Persénliche
Gewalt wird ideologisch legitimiert. Ob
ein Einzeltdter wahllos oder gezielt
Menschen bedroht, verletzt, totet - oder
ob mehrere Tater organisiert zusam-
menwirken: Die Tataustibung erfolgt
zumeist ahnlich.

Eine der wichtigsten Aufgaben der Notfall-
organisation ist die frilhzeitige und eindeutige
Information potenziell gefahrdeter Personen. Die
zielgerichtete Warnung entzieht dem Tater die
Opfer! Die technischen Méglichkeiten zur ziel-
gerichteten Alarmierung und Information der
Beschaftigten sind mit modernen Notfall- und Ge-
fahren-Reaktionssystemen (NGRS) vorhanden - ein
entsprechender Investitionswille vorausgesetzt -
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Fahrzeugbarrieren bieten Schutz vor Amokfahrten, so genannten Vehicle Ramming Attacks (VRA).

oder beispielsweise auch tUber App-
Lésungen umzusetzen.

Jenseits der Technik gilt jedoch auch
und in erster Linie, Mitarbeiter Uber das
richtige Verhalten in solchen Situationen
zu informieren. Sinnvolle Verhaltenshin-
weise sind:

Verlassen

e Flucht ergreifen, wenn dies mit hoher
Wahrscheinlichkeit weg vom Tat-
geschehen fihrt

e andere Personen auf Gefahr hin-
weisen, diese ggf. unterstitzen, sich
jedoch nicht von eigener Flucht ab-
halten lassen

e alle zur Verfligung stehenden Wege
nutzen, nicht nur Fluchtwege

® Deckungsmdglichkeiten ausnutzen

¢ mit dem unerwarteten Auftauchen
eines Taters rechnen

e Gefahrenbereich grossraumig ver-
lassen («clear the scene»)

lebensbedrohlichen Gewalttaten

Handlungsfelder fiir Unternehmen (Auszug)

e Durchfiihrung einer Risikoanalyse / Betrachtung der Risikoexposition
¢ ggf. Umsetzung von technischen oder baulichen (Schutz-) Massnahmen
Handlungs-/Verfahrensweisung Umgang mit Amok-, Terrorlagen,

Verhaltensinformation fur und Schulung der Beschéftigten

(«Richtiges Verhalten bei lebensbedrohlichen Gewalttaten»)
zielgerichtete Alarmierung der Beschéftigten und der Reaktionsstrukturen
(Notfall-/Krisenstab, Unternehmenssicherheit etc.)

e Aktivierung der Krisenkommunikation, intern und extern

ggf. Veranlassung von psychosozialer Betreuung

frihzeitige Berlcksichtigung von Business-Continuity-Interessen

Verstecken/verbarrikadieren

e Schutz suchen in einem Raum oder
hinter einer Deckung

e Tur verbarrikadieren

¢ Fenster oder Tiren meiden

e Notruf absetzen, leise sprechen, Mo-
biltelefon lautlos stellen

e ggf. Licht ausschalten

e cinen Plan machen: «Was mache ich,
wenn... 7»

Verteidigen

e in letzter Konsequenz, wenn Flucht
nicht mehr méglich ist

* geeignete Gegenstdnde als Waffe
nutzen

e ggf. als Gruppe agieren

e Tater von seinen Waffen trennen

Die Empfehlungen kénnen an dieser
Stelle nur angerissen werden. Verschwie-
gen werden soll auch nicht, dass die
Meinungen Uber die Handlungsoption

«Verteidigen» auseinandergehen. So sinn-
voll diese als letzte Option auch ist - in
der Vorbereitung von Schulungsveran-
staltungen wollen nicht wenige Unter-
nehmen diesen Aspekt ausklammern,
haufig mit einem Hinweis auf die Unter-
nehmenskultur. Auch das Bundesamt fiir
Polizei fedpol empfiehlt das Vorgehen
«Fliehen. Verstecken. Alarmieren» - poli-
tisch mag das klug sein, taktisch eher
nicht.

Die zuriickliegenden Ereignisse in
Europa bestétigen eine weitere Aussage
der Winnenden-Kommission: «Die Tater
haben einen absoluten Tétungswillen,
sie zerstéren bis zur eigenen Erschop-
fung, bis zum geplanten Suizid oder bis
zur Intervention der Polizei. Eine freiwil-
lige Kapitulation ist unwahrscheinlich.
Jedes Abwarten gibt dem Tater die Még-
lichkeit, weiter zu téten.»

«Run. Hide. Tell.» mag sich aus Grin-
den der politischen Hygiene oder Kultur
besser verkaufen und zu weniger inner-
betrieblichen Diskussionen fihren. Wenn
es jedoch in einer derartigen Situation
darauf ankommt und keine andere Alter-
native besteht, macht es keinen Sinn, aus
ethischen Griinden die Verteidigung in
einem unethischen Ereignis abzulehnen.
«Run. Hide. Fight.» setzt sich daher zu-
mindest in der Unternehmenswelt zu-
nehmend als taktisch sinnvolles Konzept
durch, wenngleich es selbstverstandlich
ist, dass die Option der Verteidigung
lediglich die letzte Wahl ist. Wenn ndm-
lich die Konfrontation mit dem Tater
plétzlich daist.
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