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NOTFALLPLANUNG
Neubewertung der Sicherheitslage
rund um judische Einrichtungen

Bei dem folgenden Beitrag handelt es sich um einen Gastbeitrag von Torsten
Hiermann, u. a. Referent der SIMEDIA Akademie GmbH. Vgl. hierzu auch dessen
Gastbeitrage ,,CORONA Handeln unter Unsicherheit ... mit Risikoabwagung?’ Heft
7/2020, S. 129 ff., und ,,NOTFALLPLANUNG Amok: Alles raus! Oder besser nicht!?
Heft 19/2019 ff.

Die Anschlage der palastinensischen Terrororganisation Hamas in Israel und Solidaritats-
bekundungen pro-paléstinensischer Gruppierungen auch in Deutschland flhren zu einer
Neubewertung der Sicherheitslage rund um jludische Einrichtungen.

Unternehmen oder Organisationen, die ihren Sitz oder ihre Filialen in ,,exponierter Lage”
haben, in der Nahe symboltrachtiger oder gefahrdeter Orte beispielsweise, sind daher
gut beraten, sich mit denkbaren Gefahrenereignissen in ihrem 6rtlichen Umfeld zu be-
schaftigen und Lockdown- oder Shutdown-Szenarien in das Repertoire ihrer Site-Securi-
ty-MalRnahmen (Schutz von Standorten oder Objekten vor Bedrohungen) aufzunehmen.

Die Notwendigkeit entsprechender Vorbereitungen stellt sich ungeachtet der aktuellen
Zuspitzung in Israel — die dortige Entwicklung sowie die Auswirkungen auch in Deutsch-
land machen das Bedrohungsszenario allerdings greifbarer.

Ublicherweise erfolgt die Bewertung eines Gefahrenpotenzials im Rahmen einer Risiko-
analyse. Das zu erzielende Schutzniveau orientiert sich dann am Ergebnis dieser Analyse
und die unstrittige Faustformel lautet: Je exponierter oder gefédhrdeter ein Objekt ist,
desto umfassender sind baulich-technische oder auch organisatorische Sicherungsmalf3-
nahmen in den Blick zu nehmen.

Meist unberlcksichtigt bleiben je-
doch Ereignisse, die im Umfeld ih-
ren Lauf nehmen und die , pl6tzlich” & =
sicherheitsrelevante Auswirkungen
auf Einrichtungen haben kdnnen,
die aus der eigenen Tatigkeit oder
Symbolik heraus nicht mit einem
besonderen Risikoprofil —auffallig
sind. Gewaltsame Ausschreitungen
am Rande von Demonstrationen,  Jr
eskalierende Protestkundgebungen [
oder tatséchlich ein Anschlag auf ei- e
nen in der Néhe befindlichen ,Point T
of Interest”: Pl6tzlich finden sich die [z & oA
Filiale eines Lebensmitteldiscoun- 3 YA
ters oder einer Kaffeehaus-Kette,
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Site-Security-
MaRnahmen

Bedrohungsszenario

Schutzniveau

ein Kino, ein Einkaufszentrum oder  § e a= i

ein Autohaus im Zentrum des Ge- :

schehens wieder. Und auch hier gilt . 2 il =

es, vorbereitet zu sein. Ein Beispiel Alte Synagoge in Essen und Rathausareal. Dazu passend folgendes Zitat:
flr Nachbarschaft: die Alte Synago- ~Auslésende Ereignisse sind lebensbedrohliche Gewalttaten im Objekt
ge und das Einkaufszentrum Rat- oder in der unmittelbaren Nachbarschaft.” Aus: VDI Richtlinie 4062,

haus Galerie Essen. Gefahrenabwehr bei lebensbedrohlichen Gewalttaten
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Shutdown und Lockdown

Unter dem Gesichtspunkt der Site Security gibt es zwei grundlegende Handlungskon-
zepte: Shutdown und Lockdown.

Ein Shutdown zielt darauf ab, den Betrieb einzustellen. So wurden beispielsweise an-
lasslich des G20-Gipfels 2017 in Hamburg zahlreiche Geschafte oder Blrogebaude frih-
zeitig geschlossen. Haufig besteht ausreichend Zeit fiir die systematische Vorbereitung,
sodass Notfallplane in der Regel nicht erforderlich sind. Der Shutdown ist sozusagen ein
vorgezogener Geschaftsschluss, mitunter jedoch mit der Besonderheit, dass im Vorfeld
Schutzmalnahmen gegen Vandalismusschaden oder Eindringversuche geplant und um-
gesetzt werden. Das Aufbringen durchwurfhemmender Sicherheitsfolien, die Sicherung
von Schaufenstern mit Holzplatten, Prasenz von Sicherheitspersonal, Abstandsmalf3nah-
men, der Einsatz von VideolUberwachungstechnik: Die Klaviatur ist breit gefachert.

Anders verhélt es sich in einer akuten Situation, also in der pl6tzlichen Konfrontation mit
einem Ereignis: Fir ein geordnetes Herunterfahren des Betriebs besteht unter Umstan-
den keine Zeit und eine Rdumung wurde dazu fihren, dass Tatern Opfer , zugefihrt”
werden. Dann sind Lockdown-Konzepte erforderlich. Ein Lockdown soll Menschen inner-
halb eines Objektes oder Areals sowie Vermdgenswerte dadurch schitzen, dass die Zu-
gange zum Objekt eingeschrankt oder ganzlich geschlossen werden, das Objekt selbst
dadurch zum Schutzraum wird. Je nach Ereignis kann die Malinahme invasiv sein, im
Sinne von: “Keiner kommt rein, keiner raus’ Oder auch nur den kontrollierten Zugang
Uber zentralisierte Ein- und Ausgédnge (Key Exit/Entry Points) umfassen. Die Zielsetzung
in beiden Fallen ist, ein unkontrolliertes Eindringen (oder auch Verlassen) zu verhindern,
zumindest jedoch zu erschweren. Lockdown heif$t also: Schutz suchen im Inneren eines
in einer Ereignissituation abgeriegelten Gebaudes, Areals oder Bereiches.

Terror in Paris — und das Stade de France bietet Schutz

Das bekannteste Beispiel dafir durfte das Ful3ballstadion Stade de France sein: Nach-
dem im Zuge der Anschlagswelle von November 2015 in der franzosischen Hauptstadt
zwei Selbstmordattentater in unmittelbarer Nahe und direkt vor dem Stadion Sprengsat-
ze zUndeten, wurden die Ausgdnge des Stadions zeitweise abgeriegelt: Angesichts der
unklaren Bedrohungslage auf3erhalb des Stadions wurde das Stade de France damit fir
80.000 Zuschauer zu einem ,safe haven”

Im Gegensatz zum Shutdown erfordert ein derartiger Lockdown haufig eine entspre-
chende Notfallplanung:

®  \Welche Zugénge sind vorhanden?
®  Wie konnen diese verriegelt werden?

m Sollen zentrale Key Exit/Entry Points eingerichtet werden, um die Vulnerabilitat bei
zahlreichen Zugangsmaglichkeiten zu reduzieren?

®  \Wer informiert die im Objekt befindlichen Menschen Uber die Situation und wie soll
dies erfolgen?

®  Wer halt Kontakt zu Ubergeordneten Unternehmenseinheiten oder den Behdrden?
In gefédhrdeten Objekten sind derartige Lockdown-Konzepte haufig bereits technisch

hinterlegt und werden durch die Gebdudeautomation gestitzt. Das ganze Objekt oder
auch einzelne Gebaudebereiche kdnnen bei akut auftretenden Gefahren abgeriegelt wer-
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den. Dadurch werden Menschen geschitzt und Tater in ihren Handlungsraumen einge-
schrankt. Aber wie steht es um die Filiale einer Kaffeehauskette, um das Verwaltungsge-
baude eines Unternehmens oder um eine Einkaufspassage in der Nahe einer Synagoge,
einer Botschaft oder einfach nur entlang einer Demonstrationsstrecke?

Lockdown-Konzepte lassen sich auch ohne Gebdudeautomation und umfassende tech-  Drei Lockdown-Optionen
nische MalRinahmen umsetzen. Die Grafik veranschaulicht dies und stellt die drei Lock-
down-Optionen dar:

® Der totale Lockdown entspricht einer vollstandigen Abriegelung eines Gebaudes.  Totaler Lockdown
Kurz gesagt: “Niemand kommt rein, niemand geht raus.”

®  Beim kontrollierten Lockdown werden Gebdudezugange reduziert beziehungswei-  Kontrollierter Lockdown

se verschlossen und zentrale Exit / Entry Points benannt, Gber die dann ausschlief3lich
ein kontrollierter Zugang oder ein kontrolliertes Verlassen maoglich ist. Krankenhauser
richten sich zunehmend auf kontrollierte Lockdown-Szenarien ein, beispielsweise in
Zusammenhang mit Anschlagsszenarien. Theoretisch kdnnte jeder Zugang , kontrol-
liert” werden — und damit passierbar bleiben. In der Ausnahmesituation eines Ereig-
nisses bietet sich jedoch die Benennung (und Besetzung) von zentralen Punkten an:
Das Objekt ist weniger vulnerabel, Ressourcen werden geschont und die Situation
wird dadurch schlichtweg Ubersichtlicher.

® Partielle Lockdowns werden Ublicherweise dort eingerichtet, wo lediglich bestimm-  Partieller Lockdown
te Gebadudebereiche besonders geschltzt werden missen. In der Praxis sind dies
haufig vitalkritische oder sicherheitssensible Bereiche einer Organisation.
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- Gebaudeabsicherung
Lo bei (drohenden)
Gefahren im Umfeld
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Situation
Lockdown

Total
Lockdown
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Einschranken Exit/Entry
gilt fiir das gesamte
Geb&ude/Areal

.Niemand rein,
niemand raus!”

Controlled
Lockdown

—

Einschranken Exit/Entry
gilt fiir das gesamte
Geb&ude/Areal

Anwendung auf Zugénge
alle Ein- u. Ausgénge o. elektronisch gesichert
Key Entry/Exit Points o. Sicherheitspersonal

Partial
Lockdown

I—I—I

Einschranken Exit/
Entry gilt fiir bestimmte
Gebaudeteile/
Arealbereiche

Anwendung auf Zugénge
alle Ein- u. Ausgénge o. elektronisch gesichert
Key Entry/Exit Points 0. Sicherheitspersonal

‘:‘;75 Taktik Training’

taktiktraining.com

Lockdown
> zielt auf einen ,Einschluss” ab
> Einleitung in der Regel akut
- Vorbereitung im Rahmen eines
Notfallplans erforderlich

Shutdown

> zielt auf eine SchlieBung, ein
Herunterfahren des Betriebs ab

- Einleitung in der Regel mit
ausreichendem Vorlauf

> besondere MaRnahmen in der
Regel nicht erforderlich

- Ausnahme: Verstarkung des
physischen Schutzes

Prinzipskizze, kein Konzept
© www.taktiktraining.com, V.1.0, 09/23

Prinzipskizze Lockdown & Shutdown Bildquelle: Torsten Hiermann /Taktiktraining by CriseConsult

SofortmaBRnahmen Lockdown

Sofortmafinahmen  Unabhangig von den drei grundlegenden Optionen eines Lockdowns, die zudem abhan-
gig sind von der Struktur und Komplexitat eines Objektes, sind folgende SofortmalRnah-

men sinnvoll:

1. Gebaude und/oder Areal absichern
» Zu-/Ausgange
» Fenster

» Raumluftanlagen (ausschalten, um das Eindringen von Rauchgasen und Reizstof-

fen zu erschweren)
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2. Mitarbeiter und Besucher schiitzen
» \Verlagerung in rlickwartige Bereiche
» Fensterflachen meiden (Sichtbarkeit als Target, Gefahr durch Glasbruch)

3. Vermogenswerte oder gefdhrliche Materialien in sichere Bereiche verbringen bzw.
gesondert verschlieRen

4. Brandschutzeinrichtungen Uberprifen bzw. bereitstellen
5. Notausgdnge und Fluchtwege freihalten bzw. freirdumen

6. Kommunikation sicherstellen
» Informationsaustausch vor Ort
» Kommunikation mit Gbergeordneten Stellen
» ggf. Kontaktaufnahme mit der Polizei

7. Social Media Aktivitaten vermeiden (hinweisgebend flr Tater)

Fazit

Verlassen, verbarrikadieren, verteidigen — run, hide, fight: Das Grundprinzip der Hand-
lungsoptionen bei lebensbedrohlichen Gewalttaten wie Amoklaufen oder Terroranschla-
gen bleibt bestehen. Ein Lockdown steht nicht im Wi-

derspruch dazu, sondern entspricht dem Hide-Ansatz,

sicherheits.berater

Aktionsraume von Tatern
einschranken

nur eben , grok” gedacht: Einer als Gefahr erkannten » Ein Lockdown entspricht

Situation wird dadurch begegnet, dass Aktionsrdume

von Tatern eingeschrankt werden und Menschen in dem Hide—Ansatz, nur eben

sicheren Bereichen einer Gefahrensituation entge- .

hen. Gebaudeautomation und technische Sicherungs-  , groB gedacht. «
mafnahmen koénnen diesen Schutzmechanismus er

heblich vereinfachen und wirksamer werden lassen.

Aber im Zweifelsfall sind auch einfache MalRnahmen wirkungsvoll — wenn sie in einem
Notfallplan verankert sind, zuvor durchgespielt wurden und Schltsselfunktionen im ent-
scheidenden Moment wissen, was zu tun ist.

Die Entwicklung in den nachsten \Wochen wird zeigen, ob die Ereignisse in Israel zu einer
Verscharfung der Sicherheitslage rund um jldische Einrichtungen in Deutschland fihren
werden. Ungeachtet dessen sind Lockdown-Vorkehrungen im Rahmen eines professio-
nellen Sicherheits- und Notfallmanagements sinnvoll, dazu bedarf es keiner Betrachtung
von Ereignissen in Nahost. Das Potenzial kritischer SRCC-Lagen (Strike, Riot, Civil Com-
motion), worunter im erweiterten Sinn auch aus dem Ruder laufende Demonstrationen
oder Protestkundgebungen zu fassen sind, liegt auch in Deutschland selbst. Eine zu-
nehmende politische Spaltung, gewaltbereite Aktivistengruppen, Rechts- sowie Links-
extremismus, Gruppierungen aus dem neuen Phanomenbereich , verfassungsschutz-
relevante Delegitimierung des Staates’ auslandsbezogener Extremismus, Islamismus:
An Szenarien fehlt es nicht.

Torsten Hiermann

Fihrt die auf Krisenthemen spezialisierte Unternehmensberatung CriseConsult

sowie deren Trainingsableger TaktikTraining.

Fragen an unseren Gastautor? hiermann@criseconsult.de
www.criseconsult.de, www.taktiktraining.com

Potenzial
kritischer SRCC-Lagen




