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Unbemannte Fluggerate

Die Einsatzmaoglichkeiten von unbemannten Flugkorpern, Gefihrdungslagen sowie Abwehr- und
SchutzmaBnahmen waren Themen bei einem Fachforum am 15. Juli 2015 in Frankfurt.

ei den Unmanned Aeri-
al Vehicles (UAV), um-
gangssprachlich ,,Droh-

nen®, handelt es sich um
Fluggerite, die, abgesehen

von Fliachenflugzeugen,
meist als Quadro-, Hexa-
oder Multicopter gebaut

sind, mit einem Durchmes-
ser von 10 cm bis in den Me-
ter-Bereich. Die Gerite kos-
ten je nach den Anforderun-
gen zwischen 300 und
45.000 Euro; die Flugzeiten
liegen zwischen 10 und 80
Minuten. Die  Nutzlast
(,,Payload”) kann zwischen
200 Gramm und drei Kilo-
gramm betragen. Reichwei-
ten von 300 bis 3.000 m sind
erzielbar; Geschwindigkei-
ten reichen bis 60 km/h.
Kleine Modelle sind indoor-
tauglich. ,,Um etwa 1.000
Euro kann man schon ein
gutes Fluggerdt erwerben,
das Videobilder in HD-Qua-
litdt liefert”, sagte Torsten
Hiermann von CriseConsult
(www .criseconsult.de) beim
Simedia-Fachforum zum
Thema ,,Drohnen“ am 15.
Juli 2015 in Frankfurt.

Die Steuerung kann vom
Boden aus manuell iiber
Sichtkontakt erfolgen oder
iiber die vom Fluggerit ge-
lieferten Bilder, die entwe-
der iiber einen Monitor oder
eine Datenbrille sichtbar ge-
macht werden (,,First Person
View®). Die Drohne kann
sich anhand eingegebener
Koordinaten auch selbst iiber
GPS steuern, oder iiber
Funknetze. Wetterbedingun-
gen, etwa starke Stiirme,
spielen bei professionellen
Geriten kaum eine Rolle.

Hersteller geben Anlern-
zeiten von unter einer Stun-
de an. Es ist auch iiblich,
Personen in die Bedienung
einzuschulen und die Gerite
bei Bedarf zu vermieten.
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Jahrlich  werden  300.000
Drohnen produziert, sagte
Hiermann. Die Einsatzmog-
lichkeiten im zivilen Bereich
sind vielfdltig: Sie konnen —
zu einem Bruchteil der Kos-
ten des Einsatzes von be-
mannten Flugzeugen und oh-
ne deren Besatzung zu ge-
fahrden — zur Inspektion von
Briickenbauwerken,  Stau-
ddammen, Schornsteinen,
Hochspannungsleitungen so-
wie von Gas- und Olpipeli-
nes eingesetzt werden. Ge-

Drohnen konnen manuell oder automatisch gesteue werden.

biudeschidden konnen begut-
achtet und Vulkane beobach-
tet, Anbaufldchen hinsicht-
lich  Erntezeitpunkt oder
Schidlingsbefall kontrolliert
und Schadstoff-Emissionen
gemessen werden. Drohnen
werden bei Filmaufnahmen
eingesetzt und unterstiitzen
durch Echtzeit-Videos Feu-
erwehr und Polizei bei
Waldbrinden und Uberflu-
tungen sowie bei der Suche
nach  Verungliickten und
Uberlebenden bei Katastro-

Bezeichnungen

Fiir Drohnen werden
verschiedene Bezeichnun-
gen und Abkiirzungen ver-
wendet. Unbemannte Luft-
fahrtsysteme konnen sein
Mini  Unmanned  Aerial
Verhicles (MUAV) und Mi-
cro Aerial Vehicles (MAV)
oder im militdrischen Be-
reich Remotely Piloted Air-
craft Systems (RPAS) und
VIOL UAVs (Vertical Ta-
ke-off and Landing;
Schwenkfliigel). Flugmo-
delle und Multicopter sind
weitere Unterscheidungen.
Eine FPV-Drohne (First-

Person-View) wird nicht im
direkten Sichtkontakt ge-
steuert, sondern anhand der
tibermittelten Bilder vom
Monitor aus oder iiber eine
Datenbrille.

Ein SUGV (Small Un-
manned Ground Vehicle)
ist ein leichtes, iiber die
eingebaute Kamera steuer-
bares Riderfahrzeug, das
beispielsweise mit Spreng-
stoff beladen sein kann, der
am Zielort geziindet wird.
Die Internationale Zivilluft-
fahrtorganisation (ICAO)
verwendet die Bezeichnung
Unmanned Aircraft  Sys-
tems (UAS).
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phen. Der Verkehr kann kos-
tengiinstig beobachtet und
Grofiveranstaltungen konnen
gesichert werden.

Manfred Reinhard von
der Fraport AG sah fiir Flug-
hifen Einsatzbereiche beim
Eruieren, aber auch im ,,Ver-
graimen® von Vogelschwir-
men, die den Luftverkehr be-
eintrachtigen konnten. Im
Geomanagement  konnten
mit Drohnen Aushubarbeiten
und Baufortschritte vermes-
sen und mit Wiarmebildka-
meras thermisch schlecht
isolierte Didcher ermittelt
werden. Die Moglichkeiten
seien noch lange nicht aus-
geschopft, betonte Reinhard.

Missbrauch. Die Mog-
lichkeiten der neuen Techno-
logie konnen auch kriminell
genutzt werden. Drohnen
lassen sich zur Ausspdhung
aus der Luft verwenden. Sie
konnen durch offene Tore
oder Fenster in Lagerhallen
oder Ginge gesteuert wer-
den. Mit ihnen konnen etwa
in Justizvollzugsanstalten il-
legal Drogen, Handys und
andere Gegenstinde einge-
bracht oder etwa aus Lager-
hallen  entfernt  werden.
Drohnen konnen Waffen
oder Sprengmittel transpor-
tieren oder selbst als Tatmit-
tel verwendet werden. Ver-
sammlungen oder Veranstal-
tungen konnen, verbunden
mit medialer Aufmerksam-
keit, gestort und Sicherheits-
krifte abgelenkt oder gebun-
den werden.

Auf Gefidhrdungen und
Missbrauchsméglichkeiten
durch Drohnen und autono-
me Systeme ging DI Rainer
Kubbutat, NCC - Gesell-
schaft fiir Network-Compu-
ting & Communication mbH,
niher ein, insbesondere im
Hinblick auf die ,,Maker*-
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Szene. Freaks haben sich der
Drohnen-Technologie zuge-
wendet, unter Ausniitzung
der technischen Moglichkei-
ten wie Miniaturisierung und
3D-Druck. Durch Kleinver-
brennungsmotoren oder
kleinste Turbinen konnen
Reichweite und Zuladung
wesentlich gesteigert wer-
den. Die Plattformen konnen
bei Modellbauversendern im
Flugmodellbereich bezogen
werden, Stabilisierungs- und
Steuerungssysteme im Elek-
tronikshop. Spielesteuerun-
gen fiir interaktive Spiele
eignen sich auch zur Steue-
rung von Drohnen. Die Flug-
korper konnten mit einem
IMSI-Catcher bestiickt oder
zur Umleitung von Daten-
stromen eingesetzt werden
oder mit Laser-Abtastsyste-
men zur Gesprichsaufzeich-
nung. Es konnten fernakti-
vierbare ~ Storsender und
Wanzen oder Langzeit-Auf-
zeichnungssysteme abgesetzt
werden.

Drohnendetektion. Vo-
raussetzung fiir die Abwehr
von Drohnen ist, dass man
sie entdeckt. Dabei seien die
technischen Herausforderun-
gen enorm, sagte Volker
Schnapp,  Geschiftsfiihrer
der Fink Secure Communi-
cation GmbH (www fink-se-
cure.com). Die Gerite sind

Rainer von zur Miihlen:

»Zur Drohnen-Abwehr ist ein
Krisenmanagement aufzu-
bauen, das die Prozess-
ketten beriicksichtigt.

klein und leicht, haben eine
geringe Wérmeabstrahlung,
geringe oder im Gleitflug
keine Gerduschemission, ei-
nen geringen Radar-Quer-
schnitt und erreichen eine
hohe Geschwindigkeit. Das
setzt der optischen, akusti-

schen, thermischen und
hochfrequenten ~ Detektion
Grenzen.

Fink ist auf Informations-
schutz und Abhorsicherheit
spezialisiert und hat ein ra-
darbasierendes  Detektions-
verfahren entwickelt, das ei-
ne Reichweite bis zu 500
Metern hat. Auch die Bewe-
gungen von sehr kleinen
Drohnen konnen damit er-
fasst werden.
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Rainer Kubbutat: ,,Drohnen
konnen mit einem IMSI-

Catcher bestiickt oder zur
Umleitung von Datenstro-

men eingesetzt werden.*

Drohnenabwehr. An tech-
nischen Verfahren zur Ab-
wehr von Drohnen wurde
der Einsatz von Nebeltech-
nik diskutiert, von Wasser-
strahlsystemen, von Netzen
oder der Beschuss mit Paint-
Ball-Markiermunition. Tech-
nisch gesehen konnten die
Steuersignale, die Video-
iibertragung oder die GPS-
Signale gestort werden (Jam-
ming). Moglich wire auch,
die Fernsteuerung der Droh-
ne zu ibernechmen (RC
Transmitter Takeover) oder
eigene Drohnen zur Abwehr
einzusetzen.

Die beste Drohnenabwehr
scheint derzeit darin zu be-
stehen, spezielle Verglasun-

gen oder Sichtschutzlosun-
gen vorzusehen, Schutznetze
zu spannen, beispielsweise
iiber Innenhofe, oder Hallen-
tore geschlossen zu halten.
Umgekehrt eroffnet der
Einsatz eigener Drohnen in
der Unternehmenssicherheit
neue Moglichkeiten in der
Objekt- bzw. Perimetertiber-
wachung, bei Lagefeststel-
lung und Erkundung, bei der
Dokumentation und auch
praventiv als sichtbares Zei-
chen aktiver Uberwachung.

Rechtslage. Beim Betrieb
von Drohnen sind, wie
Rechtsanwalt Dr. Ulrich
Dieckert ausfiihrte, die luft-
fahrtrechtlichen Bestimmun-
gen einzuhalten und, iiber
die technischen Bestimmun-
gen hinaus, beispielsweise
Flugverbotszonen zu beach-
ten. Werden Film- oder Fo-
toaufnahmen von Personen
aus der Luft gemacht, kom-
men  datenschutzrechtliche
Bestimmungen zum Tragen.

Die rechtliche Problema-
tik bei der Beobachtung des
offentlichen Raums ist dhn-
lich der von Dashcams bei
Fahrzeugen: Durch passives
Wahrnehmen in abwartender
Haltung, die ein spiteres
Eingreifen ermoglicht, gerit
die beobachtete Person in ei-
ne unterlegenere Position, da
es an Gegenseitigkeit man-

UNBEMANNTE FLUGGERATE

Rechtslage

Nach § 24d Luftfahrtge-
setz — LFG, idF der am
1.1.2014 in Kraft getretenen
Novelle BGBI 1 2013/108,
fallen unbemannte Gerite bis
zu 79 Joule maximaler Be-
wegungsenergie, die selbst-
stindig im Fluge verwendet
werden konnen und nicht ho-
her als 30 m tiber Grund be-
triecben werden, nicht in den
Anwendungsbereich des
LFG, sofern darauf geachtet
wird, dass durch den Betrieb
keine Personen oder Sachen

gefihrdet werden. Unbe-
mannte Geriite, die selbst-
stindig im Fluge in direkter,
ohne technische Hilfsmittel
bestehender Sichtverbindung
zum Piloten verwendet wer-
den konnen und in einem
Umkreis von hochstens 500
m und ausschlieBlich unent-
geltlich und nicht gewerblich
im Freizeitbereich und aus-
schlieBlich zum Zwecke des
Flugs selbst betrieben wer-
den, sind Flugmodelle.

Mit einem Gewicht bis
einschlieflich 25 kg diirfen
sie ohne Bewilligung (der

Austro Control) betrieben
werden, iiber 25 kg nur mit
einer Bewilligung (§ 24c
LFG).

Unbemannte Luftfahrzeu-
ge der Klasse 1 sind unbe-
mannte  Fahrzeuge, die
selbststindig im Flug ver-
wendet werden konnen und
in direkter, ohne technische
Hilfsmittel bestehender
Sichtverbindung zum Piloten
betrieben werden, auch in ei-
nem Umkreis von mehr als
500 m und/oder gegen Ent-
gelt oder gewerblich oder
nicht ausschlieBlich zum

Zwecke des Fluges selbst.
Diese Luftfahrzeuge diirfen
nur mit Bewilligung der Aus-
tro Control betrieben werden
(§ 241).

Unbemannte Luftfahrzeu-
ge der Klasse 2 sind solche,
die selbststindig im Flug
verwendet werden konnen
und ohne Sichtverbindung
betrieben werden. Fiir sie
gelten sdmtliche fiir Zivilluft-
fahrzeuge und deren Betrieb
geltende Bestimmungen des
LFG oder der auf Grund die-
ses Gesetzes erlassenen Ver-
ordnungen (§ 24g).
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gelt. Es entsteht ein ,,infor-
matorisches Ungleichge-
wicht“. Dieckert analysierte
unter Bezugnahme auf § 6b
BDSG die Vorginge bei der
Bildiibertragung durch
Drohnen. Soweit die iibertra-
genen Bilder nur der Steue-
rung des Gerdts dienen
(,,Live-View-Function*) und
die Kamera lediglich als
,verlingertes Auge® dient,
wird nicht von einem zielge-
richteten Beobachten ge-
sprochen werden konnen.
Dies wohl auch dann nicht,
wenn Objekte zur Dokumen-
tation, Schadensanalyse usw.
gefilmt werden, selbst wenn
zufillig Menschen ins Bild
geraten.

Geht es um die Detektion
von Personen (Sucheinsitze,
Objekt- und Personenschutz
usw.) liegt ein ,,Beobachten”
vor. Dies wirft auch fiir den
Osterreichischen ~ Rechtsbe-
reich Fragen der Zweckma-
Bigkeit, Erforderlichkeit, Zu-
mutbarkeit und Verhiltnis-
méBigkeit auf. Wie wird bei
fliegenden  Beobachtungs-
systemen der Pflicht zur
Kennzeichnung einer Beob-
achtung/Uberwachung nach-
gekommen (etwa durch ein
Drehlicht)? Wie kann die
Auskunfts- und Loschungs-
verpflichtung geltend ge-
macht werden?

Urheberrechtlich ist das
Recht am eigenen Bild zu
beachten. Die ,Panorama-
Freiheit* an Werken der
Baukunst bezieht sich nicht
auf  Luftaufnahmen. Im
Zweifel sollte bei Luftauf-
nahmen von urheberrecht-
lich geschiitzten Bauwerken
die Zustimmung des Urhe-
bers eingeholt werden.

Zur Abwehr von Drohnen
bietet das Zivilrecht aus dem
Gesichtspunkt der (grund-
sédtzlichen) Unbeschrianktheit
des Eigentums auch am
Luftraum tiber dem Boden

Abwehr-, Unterlassungs-
und  Schadenersatzansprii-
che. Abwehrmafinahmen

konnen zivilrechtlich gegen-
tiber einem gezielt erfolgen-

0Ob bei der Suche nach Vermissten oder Aufkdirungsfliigen in radioaktiv kntaminiertem

Gebiet: Drohnen ermaéglichen Einsitze, die fiir Menschen zu gefihrlich waren.

den rechtswidrigen Droh-
nenangriff ergriffen werden,
oder wenn eine Drohne nicht
mehr steuerbar ist und eine
Gefahr fiir Rechtsgiiter am
Boden darstellt. Behordliche
Hilfe wird in der Regel zu
spéit kommen.

Die Zerstorung einer
Drohne (Sachbeschéddigung)
kann strafrechtlich durch
Notwehr bzw. Notstand ge-
rechtfertigt sein. Vorausset-
zung ist ein gegenwirtiger
rechtswidriger Angriff; die
Verteidigungshandlung muss
zur Abwehr dieses Angriffs
werforderlich® (dStGB) bzw.
whotwendig® (StGB) sein. In
Anbetracht dessen, dass vie-
le der mit Drohnen verfolg-
ten Zwecke fiir die Allge-
meinheit niitzlich sind, sollte
laut Dieckert juristischen
Bedenken mit sachgerechten
Losungen begegnet werden.

Neues Bedrohungsszena-
rio? Ausspihen, Einbringen
von Gegenstdnden, Ausbrin-
gen von Diebsgut, Angriffe
auf Industrieanlagen hat es
immer schon gegeben. ,,Das
Gefihrdungspotenzial durch
Drohnen ist grundsitzlich
nicht neu. Neu ist bloff das
Tatwerkzeug*, sagte Dkfm.
Rainer von zur Miihlen,

OFFENTLICHE SICHERHEIT 9-10/15

VZM GmbH (www.vzm.de).
,,.Bewihrte Verfahren der Si-
cherheitskonzeption sind
weiterhin anwendbar.”“ Das
beginnt mit einer Risikoana-
lyse: Wo (Produktion, Tank-
systeme, Kesselhduser) kann
schwerer Schaden entste-
hen? Wie und womit kann
dem bei Drohnen-Angriffen
begegnet werden? Bestehen
Redundanzen, und zwar
auch hinsichtlich baulicher
und ortlicher Trennung?

Bei einer Schutzzonenbil-
dung nach dem Zwiebel-
schalenprinzip werden sich
Detektion und Abwehr auf
den besonders schiitzenswer-
ten inneren Bereich be-
schrinken. Fensterlaibungen
sollen so gestaltet sein, dass
darauf nichts abgelegt wer-
den kann. Dachdichtungen
und -ddmmungen sollten
nicht brennbar sein — wie
grundsitzlich keine brennba-
re Materialien verwendet
werden sollten, auch bei Fas-
saden.

Gegeniiber Drohnenan-
griffen auf die Auflenluftver-
sorgung sollte auf Umluft
umgeschaltet werden kon-
nen. Zu- und Abluftéffnun-
gen sollten nicht identifizier-
bar sein. Im Rahmen des
Business  Continuity Ma-

nagements (BCM) ist fiir den
Prozess ,,Drohnen” ein Kri-
senmanagement aufzubauen,
das liber eine Objektanalyse
hinaus die Prozessketten be-
riicksichtigt.

Ein effektiver Schutz vor
Sprengwirkungen ist, den
Abstand zum Ort der Deto-
nation moglichst grol zu
halten, betonte Dr. Alexan-
der Stolz vom Fraunhofer
Institut fiir Kurzzeitdynamik.
Die effektive Belastung der
Gebiudefassade kann auch
durch Membranfassaden
oder nachtrigliche Verstir-
kung auf der Innenseite mit
duktilem Beton oder Geotex-
til verringert werden.

,Die Lagebeurteilung soll
sich nicht am Moglichen,
sondern am Wahrscheinli-
chen orientieren, forderte
Heinz-Werner Aping, Direk-
tor a. D. beim Bundeskrimi-
nalamt, und bezog sich
hauptsédchlich auf Personen-
und  Veranstaltungsschutz.
Gefahren ergeben sich durch
physische  Angriffe  von
Drohnen, aber auch durch
von ihnen ausgeloste Unfil-
le. Veranstaltungen konnten
durch ihren Einsatz gestort,
Panik konnte ausgeldst und

der Abbruch erzwungen
werden. Kurt Hickisch
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